
Объект

оценки

Уровни сформированности

компетенций

Критерий оценивания

результатов обучения

Обучающийся Низкий уровень

Пороговый уровень

Повышенный уровень

Высокий уровень

Уровень результатов обучения

не ниже порогового

1. Описание показателей, критериев и шкал оценивания компетенций.

Формируемые компетенции:

Название практики: Проектно-технологическая практика

Направленность (профиль): Безопасность информационных систем

Направление: 10.04.01 Информационная безопасность

Оценочные материалы при формировании программ практик

Показатели и критерии оценивания компетенций

Достигнутый

уровень

результата

обучения

Характеристика уровня сформированности

 компетенций

Шкала оценивания

Экзамен или зачет с

оценкой

Низкий

уровень

Обучающийся:

-обнаружил пробелы в знаниях основного учебно-программного

материала;

-допустил принципиальные ошибки в выполнении заданий,

предусмотренных программой;

-не может продолжить обучение  или приступить к

профессиональной деятельности по окончании программы  без

дополнительных занятий по соответствующей дисциплине.

Неудовлетворительно

Пороговый

уровень

Обучающийся:

-обнаружил знание основного учебно-программного материала в

объёме, необходимом для дальнейшей учебной и предстоящей

профессиональной деятельности;

-справляется с выполнением заданий, предусмотренных

программой;

-знаком с основной  литературой, рекомендованной рабочей

программой дисциплины;

-допустил неточности в ответе на вопросы и при выполнении

заданий по  учебно-программному материалу, но обладает

необходимыми знаниями для их устранения под руководством

преподавателя.

Удовлетворительно

Повышенный

уровень

Обучающийся:

- обнаружил полное знание учебно-программного материала;

-успешно выполнил задания, предусмотренные программой;

-усвоил основную  литературу, рекомендованную рабочей

программой дисциплины;

-показал систематический характер знаний учебно-

программного материала;

-способен к  самостоятельному пополнению знаний по  учебно-

программному материалу и обновлению в ходе дальнейшей

учебной работы и профессиональной деятельности.

Хорошо

Шкалы оценивания компетенций при защите отчета по практике



Высокий

уровень

Обучающийся:

-обнаружил всесторонние, систематические и глубокие знания

учебно-программного материала;

-умеет свободно выполнять задания, предусмотренные

программой;

-ознакомился с дополнительной литературой;

-усвоил взаимосвязь основных понятий дисциплин и их значение

для приобретения профессии;

-проявил творческие способности в понимании учебно-

программного материала.

Отлично

Описание шкал оценивания

Компетенции обучающегося оценивается следующим образом:

Планируемый

уровень

результатов

освоения

Содержание шкалы оценивания

достигнутого уровня результата обучения

Неудовлетворитель

но

Удовлетворительно Хорошо Отлично

Не зачтено Зачтено Зачтено Зачтено

Знать Неспособность

обучающегося

самостоятельно

продемонстрировать

наличие знаний при

решении заданий,

которые были

представлены

преподавателем

вместе с образцом

их решения.

Обучающийся

способен

самостоятельно

продемонстриро-вать

наличие знаний при

решении заданий,

которые были

представлены

преподавателем

вместе с

образцом их решения.

Обучающийся

демонстрирует

способность к

самостоятельному

применению

знаний при

решении заданий,

аналогичных тем,

которые представлял

преподаватель,

и при его

консультативной

поддержке в части

современных

проблем.

Обучающийся

демонстрирует

способность к

самостоятельно-му

применению знаний в

выборе способа

решения неизвестных

или нестандартных

заданий и при

консультативной

поддержке в части

междисциплинарных

связей.Уметь Отсутствие у

обучающегося

самостоятельности в

применении умений

по  использованию

методов освоения

учебной

дисциплины.

Обучающийся

демонстрирует

самостоятельность в

применении умений

решения учебных

заданий в полном

соответствии с

образцом,

данным

преподавателем.

Обучающийся

продемонстрирует

самостоятельное

применение умений

решения заданий,

аналогичных тем,

которые представлял

преподаватель,

и при его

консультативной

поддержке в части

современных

проблем.

Обучающийся

демонстрирует

самостоятельное

применение умений

решения неизвестных

или нестандартных

заданий и при

консультативной

поддержке

преподавателя в части

междисциплинарных

связей.

Владеть Неспособность

самостоятельно

проявить навык

решения

поставленной

задачи по

стандартному

образцу повторно.

Обучающийся

демонстрирует

самостоятельность в

применении навыка

по заданиям,

решение которых

было показано

преподавателем.

Обучающийся

демонстрирует

самостоятельное

применение навыка

решения заданий,

аналогичных тем,

которые представлял

преподаватель,

и при его

консультативной

поддержке в части

современных

проблем.

Обучающийся

демонстрирует

самостоятельное

применение навыка

решения неизвестных

или нестандартных

заданий и при

консультативной

поддержке

преподавателя в части

междисциплинарных

связей.

2. Перечень контрольных вопросов и заданий на практику

Перечень вопросов и заданий на практику



 

Примерный перечень контрольных вопросов

Компетенция ПК-1, ПК-2, ПК-3:

1. Какая категория персональных данных обрабатывается в организации и какая категория

персональных данных обрабатывается в информационной системе?

2. Какого типа актуальные угрозы применительно к конкретным условиям

функционирования объекта информатизации?

3. Какой установлен (требуется установить) уровень защищенности персональных данных

обрабатываемых в информационной системе?

4. Какие сведения составляющие государственный информационный ресурс

обрабатываются в информационной системе ?

5. Является ли информационная система государственной или муниципальной?

6. Что включает конфигурация информационной системы?

7. Какие применяются (необходимо применить) технические средства защиты инфомации в

информационной системе?

8. Какой режим обработки информации применяется в информационной системе?

9. Какой применяется метод разграничения доступа в информационной системе?

10. Какие разработаны организационно-распорядительные документы подтверждающие

установленные правила разграничения доступа?

11. Какие имеются в организации нормативно-правовые акты в области защиты

информации?

12. В соответствии, с какими нормативно-правовыми актами организовано

конфиденциальное делопроизводство?

13. Назначена ли контролируемая зона (показать схемой)?

14. Какое программное обеспечение применяется в информационной системе

(лицензионное, сертифицированное)?

15. Имеется ли в организации эксплуатационная документация по вопросам обработки и

защиты информации?

16. Спланированы или нет контролирующие мероприятия по защите информации?

17. Каким методом организовано управление безопасности информации?

18. Какими методами и способами защищены каналы связи при передаче информации?

19. Как организовано хранение носителей персональных данных?

20. Каким образом оформлен допуск работников организации к информационной системе и

информационному ресурсу?

Примерные перечень заданий на практику

Во время прохождения производственной практики студенты должны практически выполнить:

1. Определить типы субъектов доступа (пользователи, процессы и иные субъекты доступа)

и объектов доступа, являющихся объектами защиты (устройства, объекты файловой системы, запускаемые

и исполняемые модули, объекты системы управления базами данных, объекты, создаваемые прикладным

программным обеспечением, иные объекты доступа);

2. Определить методы управления доступом (дискреционный, мандатный, ролевой или

иные методы), типы доступа (чтение, запись, выполнение или иные типы доступа) и правила

разграничения доступа субъектов доступа к объектам доступа (на основе списков, меток безопасности,

ролей и иных правил), подлежащие реализации в информационной системе;

3. Выбираются меры защиты информации, подлежащие реализации в системе защиты

информации информационной системы;

4. Определить виды и типы средств защиты информации, обеспечивающие реализацию

технических мер защиты информации;

5. Определить структуру системы защиты информации информационной системы, включая

состав (количество) и места размещения ее элементов;

6. Осуществить выбор средств защиты информации, сертифицированных на соответствие

требованиям по безопасности информации, с учетом их стоимости, совместимости с информационными

технологиями и техническими средствами, функций безопасности этих средств и особенностей их

реализации, а также класса защищенности информационной системы;

7. Определить параметры настройки программного обеспечения, включая программное

обеспечение средств защиты информации, обеспечивающие реализацию мер защиты информации, а также

устранение возможных уязвимостей информационной системы, приводящих к возникновению угроз

безопасности информации;

8. Определить меры защиты информации при информационном взаимодействии с иными

информационными системами и информационно-телекоммуникационными сетями, в том числе с

информационными системами уполномоченного лица, а также при применении вычислительных ресурсов



(мощностей), предоставляемых уполномоченным лицом для обработки информации;

9. Результаты проектирования системы защиты информации информационной системы

отразить в эскизном (техническом) проекте.

3. Оценка ответа обучающегося на контрольные вопросы, задания по практике.

Элементы оценивания Содержание шкалы оценивания

достигнутого уровня результата обученияНеудовлетворитель

но

Удовлетворитель

но

Хорошо Отлично

Не зачтено Зачтено Зачтено Зачтено

Соответствие ответов

формулировкам

вопросов (заданий)

Полное

несоответствие по

всем вопросам.

Значительные

погрешности.

Незначительные

погрешности.

Полное

соответствие.

Структура,

последовательность и

логика ответа.

Умение четко,

понятно, грамотно и

свободно излагать

свои мысли

Полное

несоответствие

критерию.

Значительное

несоответствие

критерию.

Незначительное

несоответствие

критерию.

Соответствие

критерию при

ответе на все

вопросы.

Знание нормативных,

правовых документов

и специальной

литературы

Полное незнание

нормативной и

правовой базы и

специальной

литературы

Имеют место

существенные

упущения

(незнание

большей части из

документов и

специальной

литературы по

названию,

содержанию и

т.д.).

Имеют место

несущественные

упущения  и

незнание отдельных

(единичных) работ

из числа

обязательной

литературы.

Полное

соответствие

данному критерию

ответов на все

вопросы.

Умение увязывать

теорию с практикой,

в том числе в области

профессиональной

работы

Умение связать

теорию с практикой

работы не

проявляется.

Умение связать

вопросы теории

и практики

проявляется

редко.

Умение связать

вопросы теории и

практики в

основном

проявляется.

Полное

соответствие

данному критерию.

Способность

интегрировать

знания и привлекать

сведения из

различных научных

сфер.

Качество ответов на

дополнительные

вопросы

На все

дополнительные

вопросы

преподавателя даны

неверные ответы.

Ответы на

большую часть

дополнительных

вопросов

преподавателя

даны неверно.

. Даны неполные

ответы на

дополнительные

вопросы

преподавателя.

2. Дан один

неверный ответ на

дополнительные

вопросы

преподавателя.

Даны верные ответы

на все

дополнительные

вопросы

преподавателя.

Примечание: итоговая оценка формируется как средняя арифметическая результатов элементов

оценивания.


